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［情勢］
・令和２年下半期以降、右肩上がりで増加中
・VPN機器等からの侵入が多数

・企業・団体等の規模や業種に問わず広範
囲に発生

・復旧に２か月以上の期間や５，０００万円以
上を 要する被害も発生

【対策】
・機器等の脆弱性対策（パッチ等の適用）
・バックアップデータをオフラインで保管

被害児童のうち、９割近くがフィル
タリングを未設定でした。

●『フィルタリング』は、子供に有害な情報を閲覧できなくするプログラムやサービスです。

被害から子供を守るため、 フィルタリングの設定をしましょう。

ペアレンタルコントロール機能とは、子供のインターネットの利用状況を把握したり
安全管理を行ったりすることができる機能です。

令和６年１月１日に「能登半島
地震」が発生し、多くの死傷者や
建物被害などが出ています。

皆さんは災害用に、非常食や
防災用品など「災害の備え」を
していますか。

近年、東海地区も「南海トラフ
地震」が発生すると予想されてい

ます。日頃から危機意識を持ち、
災害に備えましょう。

災害に備えた準備
・防災用品の準備
電気やガス、水道等のライフラインが止まる可能性があります。
事前に懐中電灯や非常食の確保をしておきましょう。

・身の安全の確保
大きな棚などの近くにいると転倒する可能性があります。
地震が発生したら机の下に隠れたり、屋外の場合は周りに倒れてくるも

のがない場所に移動するなどし、地震が終わるまでなるべく動かないよう
にしてください。
・避難経路の確保
災害発生後、自宅などに留まれない場合、避難する必要があります。
自宅近くの避難場所や避難場所までの行き方の確認、ハザードマップ

などで危険地域を把握しておきましょう。

インターネットバンキングに係る
不正送金事案が増加

ランサムウェアの感染が拡大
［情勢］
・発生件数、被害額が前年より増加
・被害の多くがフィッシングによるものとみられる

【対策(個人向け)】
・OS、ソフトウェア等の更新
・ワンタイムパスワード等の活用
・メール等のリンクは安易にクリッ
クしない

【対策(企業向け)】
・DMARC(なりすましメール対策技術)の導入

災害の備えについて


