予算要求資料
平成27年度9月補正予算　　支出科目　款：総務費　項：企画開発費　目：情報化推進費　
	事業名新　情報セキュリティ機器の導入


（この事業に対するご質問・ご意見はこちらにお寄せください）　

　　総務部　情報企画課　情報システム係　電話番号：058-272-1111（内2278）

　　　　　　　E-mail： c11120@pref.gifu.lg.jp
１　事業費　　        　５，５６２千円（現計予算額：千円）
＜財源内訳＞　
	区　分
	事業費
	財　　　　源　　　　内　　　　訳

	
	
	国　庫

支出金
	分担金

負担金
	使用料

手数料
	財産収入
	寄附金
	その他
	県　債
	一　般

財　源

	現計

予算額
	0
	0
	0
	0
	0
	0
	0
	0
	0

	補正

要求額
	5,562
	0
	0
	0
	0
	0
	0
	0
	5,562

	決定額
	
	
	
	
	
	
	
	
	


２　要求内容
（１）要求の趣旨（現状と課題）
・近年、従来のセキュリティ対策をくぐり抜けて個人情報を窃取する攻撃が急増し、地方公共団体においても情報漏洩した事案が発生している。
・地方公共団体は個人情報など金銭価値の高いデータを所持しており、標的にされやすい。また公的機関ゆえに、インフラ停止やウェブサイト改ざんによる示威行為など社会的混乱を誘発するテロ行為を仕掛けられる恐れもある。
・平成２７年３月に公開された「地方公共団体における情報セキュリティポリシーに関するガイドライン（総務省）」では「侵入した攻撃を早期検知するために通信をチェックする対策を講じる必要がある」ことが挙げられている。
・今年度に入り、他団体において「標的型攻撃」を起源として大規模な大量の個人情報が漏洩する事案が発生。本事案を受けて開催された「地方公共団体情報セキュリティ緊急会議」においては、地方公共団体に求められる対応の一つとして新たな情報セキュリティ機器の導入が示されたところである。

（２）事業内容

　○情報セキュリティ機器の調達、運用保守

・未知のマルウェア（不正プログラム）や、ソフトウェアの脆弱性を突いた攻撃を検知することが可能な機器を導入する。
（３）県負担・補助率の考え方

 　　 10/10
（４）類似事業の有無
  無
３　事業費の積算内訳
○情報セキュリティ機器の導入、運用保守
	事業内容
	金額
	事業内容の詳細

	一時経費
	2,779
	構築費用

	経常経費
	2,783
	運用保守委託料、賃借料

	合計
	5,562
	


	　決定額の考え方　




４　参考事項
（１）後年度の財政負担
○情報セキュリティ機器の運用保守
　　　　　                　（千円）
	　
	H27
	H28
	H29
	H30
	H31
	合計

	一時経費
	2,779
	
	
	
	
	2,779

	経常経費
	2,783
	11,128
	11,128
	11,128
	1,855
	38,022

	合計
	5,562
	11,128
	11,128
	11,128
	1,855
	40,801


　　　　　　　　　　　　　債務負担行為限度額：（H28～H31）35,239千円
事業評価調書
	■  新規要求事業　

	□  継続要求事業


	１　事業の目標と成果


（事業目標）

	・何をいつまでにどのような状態にしたいのか
　平成２８年１月からのマイナンバー利用に伴い、当県において重要性の高い情報を取り扱うことになるため、情報漏えい対策をより強固にする必要がある。マイナンバーの利用開始までに「新たな情報セキュリティ機器」を導入し、情報セキュリティを強化する。


（目標の達成度を示す指標と実績）

	指標名
	事業開始前
	指標の推移
	現在値
	目　標
	達成率

	
	（H  ）
	（H  ）
	（H  ）
	（H  ）
	（H  ）
	％


	
	（H　）
	（H　）
	（H　）
	（H　）
	（H　）
	％



○指標を設定することができない場合の理由
	　攻撃を受けた際に検知する機器の導入であり、指標となる数値はない。


（前年度の取組）

	・事業の活動内容（会議の開催、研修の参加人数等）




（前年度の成果）

	・前年度の取組により得られた事業の成果、今後見込まれる成果

　



	２　事業の評価と課題


（事業の評価）

	・事業の必要性（社会経済情勢等に沿った事業か、県の関与は妥当か）

○：必要性が高い、△：必要性が低い

	(評価)

○

	近年、従来のセキュリティ機器では検知できない新しい手法を用いた攻撃が増加している。他団体で発生した情報漏えい事案や直前に迫ったマイナンバーの利用開始を踏まえ、当県の情報セキュリティの強化が急務であることから、新たに情報セキュリティ機器を導入し、対策を講ずる。

	・事業の有効性（指標等の状況から見て事業の成果はあがっているか）

　○：概ね期待どおり又はそれ以上の効果が得られている、△：まだ期待どおりの成果が得られていない

	（評価）


	

	・事業の効率性（事業の実施方法の効率化は図られているか）

　○：効率化は図られている、△：向上の余地がある

	(評価)


	


（今後の課題）

	・事業が直面する課題や改善が必要な事項
　日々多様化する外部からの攻撃に対して適宜対策を講じ、引き続き情報セキュリティ対策の強化に努める必要がある。


（次年度の方向性）
	・継続すべき事業か。県民ニーズ、事業の評価、今後の課題を踏まえて、今後どのように取り組むのか

　当該機器を適切に運用し、情報漏えいを未然に防止する。


