
保有株式を無断で取引（売却）される被害が発生

証券口座が狙われています！！

被害に遭わないための５つの対策！！！

【手口の概要】
1. 犯人が証券会社を騙り、被害者にフィッシングメールを送信する。
2. フィッシングメールのリンク（フィッシングサイト）にアクセスさせ、証券口座
のアカウント情報を盗み取る。

3. フィッシングサイトに入力させたアカウント情報等を使って、犯人が被害者
の証券口座から保有株式を不正に取引する。
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◆パスワードを使い回ししない！

◆メールやＳＭＳのリンクをむやみにクリックしない！

◆正規の証券会社サイト以外にアクセスしない！

◆携帯電話会社等の迷惑メッセージブロック機能を活用する！

◆各種サービス等へのログインを安全に行うために、複数の手
段で本人確認をする「多要素認証」を設定する！

【重要】
不正な取引の疑いがある

【至急】
https://･･にアクセスして下さい偽

リンク先にアク
セスし、アカウ
ント情報などを
犯人へ送信

県内で証券口座情報を窃取しようとするフィッシングメール等が確認されていま
す。証券会社を騙るメール・ＳＭＳを受信した際は、下記の対策をお願いします。

※ 犯行イメージ
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