
メールのＵＲＬはクリックしないで！
事案の概要

② 従業員がメールを受信
ホテル

④マルウェア感染

予約客

犯罪者

旅行予約
サイト

チャット機能

⚫ ＯＳやソフトウェア、ウイルス対策ソフトを常に最新の状態にする。

⚫ 各種アカウントのパスワードは定期的に変更し、アカウントやパスワードをブラウザに保
存しない。

ホテル担当者様
先日、宿泊予約をしました。
私は特定の洗剤に対するアレルギーがあります。
hxxps://exaｍple.com/..........

③ＵＲＬをクリック

日頃からの備え

ホテルを狙う事案が発生！

① 利用客を装ったメールを送信

⑤旅行予約サイトのログイン情報等を窃取

⑥旅行予約サイトに
不正アクセス

⑦ホテルを装った
偽メッセージ

⑧偽サイトに誘導さ
れクレジットカード
情報等を入力⑨クレジットカード情報等の窃取

タイトル（都道府県広報資料名称）

都道府県警察からの注意喚起用ひな型別 添
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岐阜県警察

被害防止対策

⚫ URL（添付ファイル）付きのメッセージ又は、メールが送られてきた場合、安易にクリック
することなく、折り返しの電話やメッセージ等によって内容を確認する。

⚫ URL（添付ファイル）を開く必要がある場合は、感染した後の被害が最小限に抑えられ
る端末に移動させてから開く。


