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災害対策／防犯対策専用建物

免震建物

洪水対策建物

24時間365日有人監視

本人確認・ICカード・生体認証

危険なサイトへの閲覧ブロック

安心して仕事に集中できる環境

セキュリティ意識がある組織ほ
ど採用率が高い

紹介
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アジェンダ

１ セキュリティリスク

２ 対策方法（対策製品のご紹介）

３ テレワークでのセキュリティ
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セキュリティリスク

組織にとって大切なデータの機密性・可用性・完全性をまもりましょう！

機密性

情報に対するアクセス権限を
徹底して保護・管理すること

例えば、

・誰が見られるべき？
・誰が見てはいけないの？

完全性

改ざんや過不足のない
正確な情報を保持すること

例えば、

・最新の正確なデータなの？
・ミスで間違った情報じゃない？

可用性

情報をいつでも使える状態を
保持すること

例えば、

・HDD/CD-R等が壊れてない？
・間違って廃棄してしまってない？

情報漏洩 改ざん 情報紛失

※最近もニュースになっている有名なランサムウェア被害って？
例：偽メールで真面目社員を騙して、ウイルス感染させ、アクセスできるネットワーク内全てを暗号化するウイルス

その後、「漏らされたくなければ」「暗号化解除してほしければ」と身代金要求される。
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事例

大企業や病院だから狙われたなんて思っていませんか？
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お話のみの情報

ニュースにもなりましたが。。。
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身近な人のフリをするために

省庁

県庁

市町村

外郭/委託先

どこが一番攻略が簡単？

行政なら？

Ｔ社

K社

Ｋ社支店

Ｋ社工場

企業なら？

財力に余裕がなく、
セキュリティにかける費用も少ないため
脆弱性の多さや社員教育レベルの低さが狙
えそう？
名刺や個人情報も簡単に入手できそう！

①まずは下部組織に成り済ま
したメールを上位組織に送る。

②攻撃または、さらに個人情報を入
手し上位組織に送る。

③困ることをやって、お金になる行動

小さな組織でも、小規模店舗でも、攻撃価値が無さそうでも、常に攻撃にあっている！
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PCのウイルス対策ソフトで十分ではないの？

ウイルス対策ソフトはここで活躍！
しかし100%有効ではない
だから多層防御が必要！

①Webサイトやメールから
ウイルスが持ち込まれる

②パソコン内で実行され感染
発症、ネットワーク内感染

③ハッカー専用サイトで
共有・販売される

入ってくるとき
に対策できれば
良いのに。

流出するときも
対策できれば良

いのに。

未だにウイルス対策ソフトだけの組織多数！
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デジタルアーツ様から色々な情報をいただきしょう！

インターネットやメールを使うことで起きるリスク

最近の事情

対策方法
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デジタルアーツ株式会社
中部営業所

須戸

Web・メールからのリスクと対策
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アジェンダ

12

１ 私たちの身近にある情報漏洩

２ 最近の攻撃手法の特徴

３ DigitalArts製品での入口・出口対策

12
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デジタルアーツ概要
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「より便利な、より快適な、より安全なインターネットライフに
貢献していく」 企業として、これからも成長しつづけます。

商号 デジタルアーツ株式会社 Digital Arts Inc.

設立 平成7年（1995年）6月21日

資本金 7億1,359万0,262円

代表 代表取締役社長 道具 登志夫

株式 東京証券取引所 市場第一部
（証券コード：2326）

決算期 3月31日

業務内容 インターネットセキュリティ関連ソフトウェアおよび
アプライアンス製品の企画･開発･販売

http://www.daj.jp/
info@daj.co.jp
Facebook デジタルアーツ株式会社
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DigitalArts@Cloudオンプレミス

Web
セキュリ
ティ

メール
セキュリ
ティ

ファイル
セキュリ
ティ

コミュニ
ケーション
ツール

安全・スピーディな
コミュニケーションを実現

14

内部からの情報漏洩対策と外部からの攻撃メール対策の両方 を実現

ファイルが作成された瞬間から"自動で守り”、渡した後でも”あとから消せる”

外部攻撃対策からWebフィルタリングまで、ひとつの製品で実現

デジタルアーツの製品ラインナップ
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アジェンダ

15

１ 私たちの身近にある情報漏洩

２ 最近の攻撃手法の特徴

３ DigitalArts製品での入口・出口対策

15
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Emoteに感染

私たちの身近にある情報漏洩と脅威

改竄サイトへ
アクセス

CCとBCCの
設定間違い

ランサムウェアに
感染

従業員による
内部不正

メール
宛先ミス

個人アドレスへの
転送



Copyright © Digital Arts Inc.

メールによる情報漏洩の種類
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メールによる情報漏洩は「過失」によるものと「故意」によるものの2種類ある

「過失」による情報漏洩 「故意」による情報漏洩

「過失」による情報漏洩とは、
利用者の“ヒューマンエラー”

によって起こってしまう情報漏洩

「故意」による情報漏洩とは、
利用者が“悪意をもって”
起こってしまう情報漏洩

例えば、

・宛先を間違えてしまう

・誤った添付ファイルを送ってしまう

・宛先をBccとするはずがTo/Ccに
してしまう

例えば、

・競合他社企業にとって有益となる
情報を持ち出す

・金銭目的での顧客情報持ち出し

・自宅で業務するための情報持ち出し
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過失による情報漏洩事例
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2021年 4月

Y銀行でメール誤送信 取引先に顧客情報を含んだファイルを流出した事例

顧客情報が含まれたファイルを
取引先に誤送信したことにより、
41,729件の顧客の氏名や
口座情報が流出

幸いにも暗証番号の流出はなかった為、大事には至らなかったものの、
たった一通のメール誤送信で巨額の補償が発生する大事件に発展する可能性がある

インシデントの
事後の対応

信用失墜
ブランドイメージの

きそん

営業中止などの
事業への影響

Y銀行 取引先

顧客の氏名や口座情報を含んだ
ファイルを誤送信
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故意による情報漏洩事例
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2021年 1月

転職した元社員が前職の機密情報を自身のメールにて情報漏えいした事例

S社からR社へ転職した元社員が
前職の機密情報を自身のフリーメール
アドレスに送信し、情報を持ち出した。

元社員が転職後にS社の調査で機密情報を送信した痕跡を確認
S社では持ち出した機密情報の利用停止と10億円規模の訴訟を提起

インシデントの
事後の対応

損害賠償 事業への影響

元S社社員

前職の機密情報を自身の
フリーメールアドレス宛に送信

S社

転職

R社

自宅の私用パソコン
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フィッシングサイト
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フィッシングサイト
へ誘導するメールを

送信

カード番号などを入
力させる

個人情報搾取成
功！

ユーザーID・パスワード・銀行口座情報など、大切な情報が流出！
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ドライブ・バイ・ダウンロード

21

改ざんされたサイトをクリックした
瞬間、悪意のある
不正プログラムをダウンロード！

気付かないまま
ウィルス感染して、大切な情報を
外部に漏洩させてしまう危険も
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アジェンダ

１ 私たちの身近にある情報漏洩

３ DigitalArts製品での入口・出口対策

２ 最近の攻撃手法の特徴

22
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ランサムウェアによる被害
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2022順位 概要 2021順位

1位 ランサムウェアによる被害 1位

2位 標的型攻撃による機密情報の窃取 2位

3位 サプライチェーンの弱点を悪用した攻撃 4位

4位 テレワーク等のニューノーマルな働き方を狙った攻撃 3位

5位 内部不正による情報漏えい 6位

※出典：IPA https://www.ipa.go.jp/security/vuln/10threats2022.html
※上位5位までを抜粋

ランサムウェアによる被害が、現在最も重大な脅威！

■IPA「情報セキュリティ10大脅威 2022」
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ランサムウェアの被害件数
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21

61

1 2

ランサムウェアの被害件数は急増中！

1年間で約3倍

※出典：警察庁「令和３年上半期におけるサイバー空間をめぐる脅威の情勢等について」4P
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R03_kami_cyber_jousei.pdf
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ランサムウェアの主な侵入経路
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攻撃者

VPN メール リモートデスクトップ

リモートデスクトップのアカウントを
不正入手（認証突破）して侵入

VPNの脆弱性を狙い、ゼロディ攻撃
などを仕掛けて侵入

標的型メールやばらまき型メールにより、感染・侵入
また、二次感染（三次感染）させる機能を持った
マルウェアへの感染からランサムウェアが侵入する
ケースもある
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VPN機器からの侵入例
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STEP１ STEP2 STEP3 STEP4

VPNサーバの脆弱性から
内部NWに侵入

ログやキャッシュ等から
アカウントデータを取得

ネットワークを横移動し
ランサムウェアを拡散

ランサムウェア攻撃
を実施

※出典：Tech＋
https://news.mynavi.jp/techplus/article/20200109-951531/
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リモートデスクトップからの侵入例
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STEP１ STEP2 STEP3 STEP4

リモートデスクトップが
脆弱な会社情報を取得

管理者情報の取得or
権限の昇格の実施

ランサムウェア攻撃
を実施

リモートデスクトップの
脆弱性から不正ログイン

※出典：日経クロステック
https://xtech.nikkei.com/atcl/nxt/column/18/00598/121500146/
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メールからの侵入例
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STEP１ STEP2 STEP3 STEP4

本文のURL/添付ファイル
に不正プログラムを挿入

ランサムウェア攻撃
を実施

管理者情報の取得し
データを窃取

「標的型」「ばらまき型」
メールなどで感染、侵入

https:malware
~~~~~
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代表的なランサムの事例1（VPN）
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VPNの脆弱性を突かれ、ランサムウェアに感染

■被害を受けた企業
・国内大手ゲームソフト会社

■流出した情報
・取引先や退職者など1万6000人の個人情報や、顧客や取引先約39万人の個人情報が流
出。

■攻撃の経緯
・同社海外法人が保有していた旧型VPNの脆弱性を突かれ、

社内ネットワークに侵入された。

■攻撃への対応
・攻撃者は身代金として11億円を要求。同社は支払いを拒否。
・攻撃の影響で、一部ログを喪失したため、2週間以上復旧に時間を要した。 ※出典：日経クロステック

https://xtech.nikkei.com/atcl/nxt/column/18/00989/112400040/
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代表的なランサムの事例2（リモートデスクトップ）
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リモートデスクトップ経由で、攻撃者が侵入

■被害を受けた団体
・国内某町

■流出した情報
・なし

■攻撃の経緯
・同町が提供するスマホアプリの保守再委託先の、脆弱性のある端末が不正アクセスされ
リモートデスクトップ経由で侵入された。その後管理者情報を窃取される。

・その後、ランサムウェアが実行され、データが暗号化されアプリが利用不可に。

■攻撃への対応
・攻撃から1週間の間、アプリが使用できない状態に。
・代替の環境をクラウド上に構築し、復旧。

※出典：日経クロステック
https://xtech.nikkei.com/atcl/nxt/column/18/00598/121500146/
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代表的なランサムの事例3（メール）
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偽装メール感染、サーバーの9割以上が暗号化被害

■被害を受けた団体
・国内大手建設会社

■流出した情報
・サーバーの9割以上が暗号化被害。サーバーに保存した情報の一部が外部のサイトに公開

■攻撃の経緯
・社員PCに取引先企業を装ったメールが届き、メールを開封したことでウイルスに感染、

システム内に侵入されたことが明らかに。
・認証サーバーが特定され管理者権限が奪われたことで攻撃を受けるに至った。

■攻撃への対応
・全社員使用 PC の切断、別環境のメールシステムを契約
・メールサーバーの被害が大きく、復旧に2カ月近く時間を要した

※出典：日経クロステック
https://xtech.nikkei.com/atcl/nxt/mag/nnw/18/031800050/111800021/
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日本国内での主なランサムウェア被害事例
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企業・団体 被害概要

A団体
データが一部暗号化される被害を受け、
事務局内のサーバー、PCに一時アクセスできない状況が発生

B社
サイバー攻撃によりバックアップを含む大量のデータが
暗号化想定するBCPでは立ち行かなくなる事態が発生

C社
取引先偽装メールで感染し、管理者権限奪われ、
サーバーの9割以上が暗号化被害

D社
サーバーの保存情報の暗号化やアクセスログの抹消に加えて、
会社情報や個人情報が流出

E病院
メインサーバーのみならず、バックアップ用のサーバーも
感染電子カルテは閲覧できず、診療費計算も不能に

出典： 各団体、各社に関する公表情報よりデジタルアーツ作成

DD-11153-001
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ランサムウェアの傾向
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ランサムウェアは攻撃者にとって利益が大きく
組織的にビジネス化されてきている

組織化 身代金請求 情報売買

集団によっては成果報酬モデルな
どが構築され、まるで企業組織の

ように活動が広まっている

機密情報窃取と暗号化を行い
二重脅迫により身代金を請求する

攻撃者同士がシステムへ侵入する
ための窃取情報を売買

今後ますます増加の傾向！ランサムウェア対策が急務に！！

DD-11153-001
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出典：JPCERT https://www.jpcert.or.jp/newsflash/2020122201.html

Emotet（2020年12月）

 初期バージョンは銀行情報を
窃取することを目的とした
トロイの木馬

 その後進化を遂げTrickBot、
Qbotと言われるマルウェアに
感染させる

 最終的には口座情報等を
窃取され金銭的被害に

復活したEmotet



Copyright © Digital Arts Inc.

テレワーク環境を狙った攻撃－Emotet
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請求書送付のお願い 840-2019_12_06.doc
添付：古い形式のマクロ付きWordファイル（*.doc型式）

jimukyoku <ventas@onlyfiresecurity.com>
ニックネームは、元メールの送信先のアカウント部
メールアドレスは、全く関係のないもの

Re: 《オンラインセミナー開催間近！》「サプライ・・・
弊社から送信したオンラインセミナー案内の件名

本文：弊社から送信した本文をそのまま引用し返信の形式
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Zoom、Webex、TeamsなどのWeb会議の
Invitationメールを装ったメール見受けられる

dummy

Zoom ミーティングに参加する
https://zxxm.us/j/123456789

Web会議へのURLを模した記載
短縮URLやリダイレクトURLが利用されることが多くURLだけで
判別は難しい

Emotetに感染！

トピック：Emergency meeting
緊急性の高い文言の記載

テレワーク環境を狙った攻撃－COVID-19関連

https://zxxm.us/j/123456789
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マルウェアに悪用されるファイル共有サービス

37

出典：デジタルアーツ マルウェアに悪用されるファイル共有サービスに要注意
https://www.daj.jp/webtopics/133/

・Discordを悪用したマルウェアは
【Dridex】が9割以上を占める

・OneDriveで悪用されるドメインは正規のもの
api.onedrive.com/onedrive.live.com/files.1drv.com/1drv.msなど

正規のファイル共有サービスにマルウェアを仕込んだファイル
をアップロードし、その悪用URLをメールやメールの添付ファ
イルで拡散することで、マルウェア感染を広げるという攻撃が
増えています。

POINT

近年、PPAP廃止の動きが加速し、ファイル共有サービス
を利用する企業が増えていると思います。

正規サービスのURLだからといって単純に
安心はできません。
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一般的な対策方法
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■ ネットワーク機器・OSの脆弱性パッチの迅速な適用

■ アンチウイルス等の定義ファイルは常に最新の状態をキープ

■ 管理者情報の窃取を防ぐため、不審なメールは開かない

■ メールに添付された怪しいWebサイトにはアクセスしない
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対策のポイント
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■ ネットワーク機器・OSの脆弱性パッチの迅速な適用

■ アンチウイルス等の定義ファイルは常に最新の状態をキープ

■ 管理者情報の窃取を防ぐため、不審なメールは開かない

■ マルウェア感染の恐れがある、危険なWebサイトにはアクセスしない

定義ファイル・パッチ自動更新で対策可能

目視での判断には限界がある
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アジェンダ

40

１ 私たちの身近にある情報漏洩

２ 最近の攻撃手法の特徴

３ DigitalArts製品での入口・出口対策

40
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デジタルアーツ製品 対策相関図

41

メールのURLアク
セス

による感染への対
策

ファイルの不正
持ち出しへの対

策

Web経由でのファ
イル

持ち出しへの対策

・悪性/改ざんサイトへの
アクセスをブロック

・不適切なサイトブロック
・不正ダウンロード対策
・未知の脅威通信
からも守る

・自動暗号化による
情報窃取ブロック

・ファイル追跡/
送った後から
遠隔削除も可能

・Webへのアップロード
を制御

・会社利用のストレージ
のみ利用可能

・不正なアップロードの
調査や分析も可能

メールの添付ファ
イル

からの感染への対
策

・なりすまし対策
・メール内のURL確認
・添付ファイル確認
・Zipパスワード強制検査
・誤送信対策
BCC自動変換

感染対策 情報窃取対策

デジタルアーツ製品による対策

DD-11153-001
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メール リモートデスクトップVPN

リモートデスクトップのアカウントを
不正入手（認証突破）して侵入

VPNの脆弱性を狙い、ゼロディ攻撃
などを仕掛けて侵入

攻撃者

デジタルアーツ製品によるランサムウェア対策①

対策可能

標的型メールやばらまき型メールにより、感染・侵入
また、二次感染（三次感染）させる機能を持った
マルウェアへの感染からランサムウェアが侵入する
ケースもある

DD-11153-001
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メール攻撃の注意すべきポイント

メールの「添付ファイル」や「URLリンク」に潜む感染原因を対策することが必要！

マクロ実行後にマルウェアを
ダウンロードされて感染

添付ファイル

攻撃者 社員

悪性サイトや改ざんサイトに
アクセスさせて感染

添付や本文のURL

攻撃者 社員

悪性サイトや
改ざんサイト

メールの添付ファイルから
マクロが実行されることで感染

例１ メールに記載のURL（悪性サイトや
改ざんサイト）にアクセスさせて感染

例２

DD-11153-001
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メールの添付ファイルからの感染への対策

44

添付ファイルにマクロを含むメールは、
ブロックまたは、マクロを除去することが可能です。

メールの運用方法に合わせてブロックやマクロ除去の設定が可能！また、添付ファイルにマクロを含むメールを
受信する、しないをグループや部署単位で設定することも可能です。

添付ファイルにマクロを含むメール自体をブロック可能

①ブロック
マクロ付

②マクロ除去

マクロを除去

添付ファイルのマクロを除去し、無害化してから配信可能

block

DD-11153-001
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メールに記載のURLアクセスによる感染への対策

45

悪性サイトや改ざんサイトへアクセスした場合でも、
ランサムウェア感染をブロックすることが可能です！

悪性サイト

悪性サイトへのアクセスはブロック
改ざんサイトからのリダイレクトもブロック可能

改ざんサイトからの
直接マルウェアダウンロードもブロック！

block

block block

メール運用上、「m-FILTER」を導入していても添付ファイルにマクロを含むメールを受信しないといけない時は、
「i-FILTER」を使えば、悪性サイトや改ざんサイトへのアクセスの段階でブロックが可能！

DD-11153-001
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攻撃者

ロックを解除して
欲しいならお金を払え

業務に必要な機密情報のファイルを
暗号化し、事業継続を困難にさせる

端末やファイルを暗号化

二
重
脅
迫

デジタルアーツ製品によるランサムウェア対策➁

人事
情報

新製品
情報 予算

etc・・

外部に情報を公開されたく
なければお金を払え

機密情報窃取

企業の損失に関わる機密情報を
インターネット上に公開し脅迫

対策可能

DD-11153-001
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情報窃取対策の注意すべきポイント

47

攻撃者

情報窃取

人事
情報

新製品
情報 予算

機密データを盗み、
クラウドストレージに
アップロード

etc・・

インターネット上に機密情報を公開

人事情報などの機密情報を窃取し、脅迫！
身代金が支払われない場合には情報を外部に公開！

重要な機密情報を守るには・・・

デジタルアーツ製品で対策可能！

ファイル
自動暗号化

ファイルの追跡・
閲覧権限の削除

Webへのファイル
アップロードの
制御、調査・分析

重要ファイルは事前に
暗号化をしておくことが必要対策

DD-11153-001
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ファイル自動暗号化

48

重要ファイルはフォルダで自動暗号化！

フォルダごとに暗号化条件の設定が可能。管理者がフォルダを作成し、社員はいつも通りにフォルダーへ
ファイルを保存するだけで機密ファイルを守ることができます。また、閲覧・編集・印刷・コピーの可否など
人や部署ごとに細かに権限を設定することで、情報漏洩リスクを低減します。

管理者にて暗号化条件を設定した
フォルダを作成

ファイルをフォルダ―へ保存するだけで
重要ファイルを自動で暗号化！

DD-11153-001
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誤送信対策も同時に可能

送信時のフィルタリングルールを設定することで、誤送信対策に

添付ファイル自動暗号化

送信ディレイ（時間差送信）

上長承認/強制Bcc化送信

添付ファイルを自動で
パスワード付きZIPファ
イルに変換して送信で
きます。

しまった！
間違えた！

一定期間、送信メールを滞留させます。滞留中であれば、
誤送信などの場合に送信を取り消すこともできます。

多数の宛先、複数のドメインが宛先にあ
る場合に、To、CcをBccに強制的に変換
してメールを送信することが可能です。

49
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攻撃者は、手法を変えて攻めてきます
社員は人間ですから間違いを起こす可能性があります

狙われやすいメールと、出口になるインターネットのセキュリティを見直しませんか？

●安全なメール、Webサイトのみへアクセスできる環境

●誤送信や内部不正をシステムでブロック

●万が一の場合に備えて、ファイルを高度な技術で暗号化

まとめ
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Emoteに感染

私たちの身近にある情報漏洩

改竄サイトへ
アクセス

CCとBCCの
設定間違い

ランサムウェアに
感染

従業員による
内部不正

メール
宛先ミス

個人アドレスへの
転送
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テレワーク・リモートワークの今まで

会社PCお持ち帰り

事象 リスク

端末の紛失・故障 情報の消失

端末の紛失・盗難 情報の漏洩

私物端末利用 ウイルス感染

公衆Wi-Fi利用 通信傍受・情報漏洩

自宅Wi-Fi利用 LAN内感染

テレワークならではのリスクが増える
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テレワーク・リモートワークのこれから

どのような
端末でもOK

どのような
ネットワークでも
端末でもOK

端末紛失しても
OK

アップデート
できてなくても

OK

クラウド側出入口ポイント
でセキュリティ

クラウドサービスとの通信間を
・岐阜情報スーパーハイウェイ

・SJCC（ソフトピアジャパンクラウドコネクト）

で安全かつ高速に！しかも安価に！！
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SJCC（ソフトピアジャパンクラウドコネクト）



Copyright © Mirai Communication Network Inc.56

ミライネット 加藤
kato@mirai.ad.jp
080-9712-4711

ご清聴ありがとうございました

不明点は・・・


