
 インターネット 
 トラブルから学ぼう！ 
   ～小学校高学年編～ 

   便利で、安心・安全な 

     生活を送るために… 

              平成２９年度 

岐阜県教育委員会  生徒指導総合支援チーム  



便利。
でも… 

いつでも 

どこでも 

誰とでも 

情報を 

やりとり 

 

 ◎伝わるスピードがとても速い 

 ◎完全に消すことがほぼ不可能 

 ◎多くの人が簡単に保存できる 

◎ インターネットの特徴 





インターネットや携帯電話の掲示板に 
                  書き込みをしたことがありますか？ 
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プロフィールサイト作ったからみん
な見てね。新しい友だちできないか
な？ 

【プロフィールサイト（自己紹介サイト）の作成で、 

 トラブル に巻き込まれるってどういうこと？】 

かわいい子はいないかな？こ
の子はだましやすそうだ。 
 

この子は犬が好きなのか。
家も近そうだし・・・。 

「私も犬が大好きなの。私たち気が
合うわね。お友だちになってね。」 

なりすまし 

A子さん 



ネットで新しい友だちができ
た。犬の話いっぱいできてう
れしいな！ 

「あなたともっとお友だちにな
りたいわ！メールアドレス教え
あっこしようよ！」 

何でも相談にのってくれる
し・・・犬好きに悪い人なしっ
ていうのは本当だな。「私の
メールアドレスは、abc@…」 
 



「実は私、悩んでいること
があるの…。もっと仲良く
なりたいから、あなたの顔
写真も送ってね！」 

相談にのってくれているし、
顔写真くらいならいいわよ
ね。送っておこう。 

「私、この間かわいい下着を
買ったの。写真送るからあな
たの着替えているところの写
真も送って！」 



「そんな写真は、ちょっと送れ
ないわ。ごめんね・・・。」 

「いい加減にしろよ。お前の学校も家
も分かっているんだ。すぐに送らない
と、学校の友だちに悪口を言ったり、
顔写真をばらまいたりするぞ！」 

相手の言いなり
になってしまう。 



小学生が被害にあった事件① 

「児童虐待及び福祉犯の検挙状況等（平成２９年１月~１２月）」警察庁 

○無料通話アプリを使って被害にあった！ 

２２歳の男が、コミュニティサイトで知り合った女子

児童（９歳）が１３歳に満たないことを知りながら、

無料通信アプリを通じて、スマートフォンで自らの

裸の画像を撮影させるわいせつな行為をし、その

画像を自分に送信させて児童ポルノを製造した。

（平成２９年６月・北海道） 



「児童虐待及び福祉犯の検挙状況等（平成２９年１月~６月）」警察庁 

小学生が被害にあった事件② 

○コミュニティサイトにより犯罪に巻き込ま
れた！  

 被疑者(大学院生・男・27歳)は、コミュニティサ

イトで知り合った女子児童(12歳)が、13歳未満の

児童であることを知りながら、公共施設のトイレ内

において買春をし、その行為を撮影したもの。（平

成２７年１月・新潟県） 



◎個人情報（特に自分や友達の写真、 
 名前、住所、学校名等）を簡単に 
 載せてはいけません。また、絶対 
 に送ってはいけません。 
 

◎インターネットで知り合った人に、 
 絶対に会ってはいけません。 

個人情報のこと、ネット上 

で知り合った人のことなど 

心配事は 

注 意 

できるだけ早く、
保護者や先生に
相談しましょう。 





           ふ し ん 

不審なメール 

簡単に開けてし
まっていいの？ 



パソコンに消えない 

   メッセージが・・・ 



不正アプリ 



スマホに大量の宣伝メール
が・・・ 

次から次とやって
くる・・・ 



 
◎知らない人からのメールは開けな 
 いで消す。 
 

◎自分の情報を聞かれるときは注意 
 する。むやみに入力しない。 

 

   パソコン画面におかしな画像 

   大量のメールが送られてくる 

注 意 

保護者や 
先生に相談 

すぐに 





ゲームに夢中になっていたら 

 総務省 インターネットトラブル事例集より 

http://www.soumu.go.jp/main_sosiki/joho_tsusin/kyouiku_joho-ka/jireishu.html 



翌月の請求書… 



無料 

登録無償！ 
よく当たる 
占いサイト 

 
登録はこちら 
http://www 

ふとうせいきゅう   

不当請求 

 総務省 インターネットトラブル事例集より 

http://www.soumu.go.jp/main_sosiki/joho_tsusin/kyouiku_joho-ka/jireishu.html 



ご利用ありがとう
ございます。●●
日までに１万円を
お支払いくださ
い。 
 
お支払い方法 
・・・ 【入力情報】 

ニックネーム 
アドレス 
○○県… 

無料のはずのサイトから 



 
◎最初は無料でも、途中から有料になる 
 ゲームがある。 
 →画面上の「はい（ＹＥＳ）」 「入場する 
   （ＥＮＴER）」を簡単にクリックしないよ 
   うにする。 
 
◎無料と表示されたサイトから突然高額 
 な請求がきた時は。 
 →言われるままに支払わない。 
 →相手に連絡をとらない。 

 

注 意 

キケン 
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小学６年生のＡ君は、冗談で、Ｂ君
の悪口をＳＮＳに書き込みました。 
  

Ｂ君には見られないように設定した
のですが、Ｃ君がＢ君に書き込まれ
た内容を教えました。 

書き込みやメールでのいじめ 

Ａ君の書き込みに激怒し
たＢ君は、自分の日記に
Ａ君への文句をきつい言
葉で書きました。 
  

この内容がＳＮＳで友人
の間に広まり、Ａ君は学
校に行けなくなりました。 

 総務省 インターネットトラブル事例集より 

http://www.soumu.go.jp/main_sosiki/joho_tsusin/kyouiku_joho-ka/jireishu.html 



今日、Ａから「ジャマ」っ
て言われた。むかつく！ 

メール書いても読んでないし！ 

声かけても無視されたし。 

仕返ししてやろうぜ！ 

友だち同士のメールの中で・・・ 



Ａさんの決定的写真撮ったよ！ 

貼り付けたからみんな見て！ 

面白い！ 

ぼくも貼り付けとこ 

（最大）３年以下の懲役 
又は３００万円以下の罰金 

Ａさん 



ここにも 

こんな所
にコピー
が・・・ 

Ａさんの決定的写真撮ったよ！ 

貼り付けたからみんな見て！ 

面白い！ 

ぼくも貼り付けとこ 



Ａさんの決定的写真撮ったよ！
プロフに貼り付けたから 

みんな見て！ 

こんなこと書き込んで
いるやつがいるぞ！ 

許せん！！！ 

書き込んでいるのが 

誰か見つけるぞ！ 



ネット上では、
誰が見ているか
分かりません。 

おっ！かわいいな。 

顔写真を待ち受けにして、
コメントしよっと！！ 
 



 
◎友だちがいやな思いをするような  
  ことは、インターネット上でも、普 
  段の生活でも絶対にしない。 
 
   →ネットいじめが犯罪になることも 
   ある。 
  →簡単にプロフィールサイト等 
  にアクセスしない。 
 

 

注 意 



○児童ポルノ禁止法  
 撮影 → 製造違反 
 もっている → 所持違反 
 送信 → 提供違反 
○リベンジポルノ法 
 公開 → 公表罪 
 

注 意 

児童（18歳未満）の下着姿や裸の写真 





生活習慣の乱れは学習にも… 
メールがきたら、すぐ返さなくちゃ！ 

このカードがあればゲームがクリアできる！ 

ほしい！もうちょっとだ！ 

 朝食を 
とらない 

   

寝る時間 
起きる時間 
が遅い 

学習などに 
集中できない 
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国語Ａ(１５問) 国語Ｂ(９問) 算数Ａ(１５問) 算数Ｂ(１１問) 

携帯電話やスマートフォンを持っていない ３０分より少ない 
３０分以上，１時間より少ない １時間以上，２時間より少ない 
２時間以上，３時間より少ない ３時間以上，４時間より少ない 
４時間以上 

H29全国学力・学習状況調査 

携帯・スマホ使用時間と正答率（％）  



 
◎携帯電話やスマートフォン、 

 通信型ゲーム機等を使い過 

 ぎない。 

    
 →時間の使い方を見直す。 
 →家の人と時間等のルール 
   を作る。 
 
 

 

注 意 



心配なことは、お家の人や 

先生に相談しましょう。 

使い方のルールを相談して作り、 

時々見直しましょう。 

フィルタリングは必ずかけましょう。 

お家の人と話しましょう！ 


